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  توان سايبري ناتو: 
  1تكامل استراتژيك و عملياتي

  
سازمان پيمان آتلانتيك شمالي (نـاتو) از زمـان كنفـرانس پـراگ در     توسعه توان دفاع سايبري 

ازجمله حملـه  را داشته است. با توجه به حملات سايبري فراوان  مستمريپيشرفت  2002سال 
هاي دفاع سايبري تكامـل   هاي اين اتحاديه در زمينه سياست اولويت ،2007به استوني در سال 

مورد بازنگري قرار گرفتـه اسـت. مـتن حاضـر بـه       2015و  2011، 2008هاي  يافته و در سال
هاي دفاع سايبري ناتو ازطريق ارزيـابي كارآمـدي ايـن     بررسي وضعيت گذشته و تكامل تلاش

ازجمله ايالات متحده آمريكـا پرداختـه    ،كشورهاي عضو بيني تهديدات عليه ها در پيش سياست
هاي دفاع سايبري ناتو و اينكه چگونه اسـتراتژي   اين گزارش بر تاريخ تلاش ،اساس است. براين
  است.   شدههاي اين اتحاديه با توجه به شرايط تغيير نموده، متمركز  و سياست

يبري ناتو، توان سـايبري ايـن   نويسنده در سه بخش به تبيين استراتژي و سياست دفاع سا
روي سياسـت كنـوني     ِ هاي اصلي پيش مسائل و چالش درنهايت،هاي آن و  اتحاديه و مأموريت

در بخش اول توان فضاي سايبري ناتو و اسـتراتژي و سياسـت    ،اساس ناتو پرداخته است. براين
هـاي   تكامـل بنيـان   ،اين اتحاديه را در اين حوزه بررسي نموده است. در ايـن بخـش نويسـنده   

 سـيزده ها و چگونگي هدايت سايبري ناتو و تكامل آنهـا در طـي    ها، سياست استراتژيك فعاليت
هـاي سـران در    تحليل مسائل مطـرح در نشسـت  به  ،راستا درهمينرا شرح داده و سال گذشته 

كـز  بـه بعـد متمر   2002هاي دفاع سايبري رسمي ناتو از سال  ارتباط با دفاع سايبري و سياست
  شده است.  

و نيز موارد زيـر توجـه   توان فضاي سايبري ناتو با تمركز بر حوزه نظامي به  ،در بخش دوم

                                                 
1. Jeffery L. Caton, "NATO Cyberspace Capability: A Strategic and Operational 
Evolution, Strategic Studies Institute, Aug 2019, 111pp. 
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حفاظـت از شـبكه    :هايي مثـل  هاي دفاع سايبري ناتو در حوزه وظايف و مأموريت گرديده است:
هـاي حيـاتي، مبـارزه بـا      ناتو، آگاهي وضعيتي مشترك در فضاي سايبر، حفاظـت از زيرسـاخت  

هاي مربوط بـه   و واكنش به بحران ،ريسم، پشتيباني از توسعه توان سايبري كشورهاي عضوترو
هـا و   ريـزي، دكتـرين   ها و برنامه نويسنده در اين بخش ازطريق بررسي عمليات .فضاي سايبري

هـاي سـايبري نظـامي نـاتو، بـه تشـريح تـوان         مربوط به فعاليتها، آموزش و مانورهاي  روش
تـرين مسـائل مربـوط بـه      مهـم  ،اما در بخش سـوم  ؛ها پرداخته است ن حوزهسايبري ناتو در اي

مسائل مربوط به  ،اساس كنوني دفاع سايبري ناتو در مركز توجه قرار گرفته است. براينسياست 
تهاجمي، بازدارندگي ازطريـق فضـاي سـايبر، الزامـات قـانوني و همكـاري بـا         يفضاي سايبر
  :ندقرار زير ترين نكات مطرح در اين گزارش به خي از مهماست. بربررسي شده اتحاديه اروپا 

ـ اصول بنيادين ناتو شـامل دفـاع جمعـي، مـديريت بحـران و امنيـت هميارانـه در ميـان         
 اي دوره ري شدنسپ ،سقوط پيمان ورشو ،. بعد از تغييرات در نظام جهانياستكشورهاي عضو 

و مفهـوم جديـد   كـرد  در كاركرد اصلي امنيتي خود تجربه  را اين اتحاديه رنسانسي ساله، چندين
  مورد پذيرش قرار گرفت. 2010استراتژيك در سال 

در پراگ جمهوري چـك در سـال    (NAC)ـ در كنفرانس سران شوراي آتلانتيك شمالي 
. سـران نـاتو   شددر اين اتحاديه مطرح  يمندعنوان موضوع مهم و ارزش ، دفاع سايبري به2002

ايجاد يك برنامه دفاع سايبري فنـي شـامل تأسـيس تـوان واكـنش بـه وقـايع         در اين نشست
كار در حوزه دفاع سـايبري درحـال    در آن زمان،را تصويب نمودند.  (NCIRC)كامپيوتري ناتو 

اي  هيچ اشاره ،2006كنفرانس سران ريگا در ليتواني در سال  زمان برگزاري اما تا ،پيشرفت بود
 ةكـار بـراي توسـع    ،و به اين موضوع صورت نگرفت. در اين نشسـت هاي سران نات در كنفرانس

و ارتقاء حفاظت در برابر حملات  هاي ناتو و بهبود در عمليات تبادل اطلاعاتمنظور  به اي شبكه
  سايبر مورد پذيرش قرار گرفت.  

ابتكـار سياسـي در زمينـه دفـاع      ،ت مجارسـتان پس ـبودا 2008نشست سـران   ، دردر ادامه
 2009. در كنفـرانس سـران   شدسعه ساختارها و اختيارات براي اجراي آن تصويب و تو يسايبر

، (CDMA)ايجاد اداره مديريت دفاع سـايبري نـاتو    ،در فرانسه و آلمان نكلو در استراسبورگ 
 CCD)ارتقاء توان واكنش به وقايع كامپيوتري و فعال شدن مركز عالي دفاع سايبري مشترك 

COE)   2010در استوني مورد پذيرش قرار گرفت. در كنفرانس سران ليسبون پرتغال در سـال ،
و پشتيباني از برنامـه عمـل    2011 ژوئناعضا خواهان بازنگري در سياست دفاع سايبري ناتو تا 
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اعضا خواستار تسريع در رسيدن به تـوان كامـل    ،در اين نشست ،براين اين اتحاديه شدند. علاوه
سـايبري  حمايت ناتو تحت  ءاجزاو قرار گرفتن همه  ،ان واكنش به وقايع كامپيوتريتو ،عملياتي

سازمان ملـل متحـد و اتحاديـه اروپـا از      :متمركز شدند. همكاري نزديك با ديگر بازيگران مثل
گـردد. در كنفـرانس سـران ايلينـويز در      ديگر تصميمات در نشست سران ليسبون محسوب مي

و در كنفـرانس   پذيرفته شدوم سياست و برنامه عمل سايبري جديد مفه ،در آمريكا 2012سال 
  ر گرفت.ناتو مورد تصويب قرا ةسياست دفاع سايبري ارتقايافت ،2014نيوپورت ولز در سال 

پـذيرش مفهـوم اسـتراتژيك جديـد      ،2010ـ نتيجه مهم كنفرانس سران ليسبون در سال 
ي اهـداف پايـدار، وظـايف امنيتـي اساسـي و      دفاع مدرن بود. اين سند رسم و تعامل فعال :ناتو

راهنمايي براي نيروهاي نظـامي بـوده    و نيزبيني ناتو را توصيف نموده  محيط امنيتي قابل پيش
دفاع مدرن بر سـه  و . تعامل فعال است كه بدانند چگونه بايد اجزاي اين مفهوم جدي را بپذيرند

و امنيت هميارانـه. در بخـش محـيط     ،: دفاع جمعي، مديريت بحراناستوظيفه اصلي متمركز 
عليـه   يسـايبر  ساز شـدن حمـلات   هزينهيافته شدن و  امنيتي اين سند به فراگير شدن، سازمان

تنهـا ازسـوي    و آمده است كـه چنـين حملاتـي ممكـن اسـت نـه      شده ها و صنايع اشاره  دولت
گـرا   هاي افراط گروهها و  يافته، تروريست ان سازمانمبلكه ازسوي مجر ،نيروهاي نظامي خارجي

هاي مورد نياز بـراي مقابلـه    اي از توانمندي اين سند به حوزه گسترده ،اينرب صورت گيرد. علاوه
  پرداخته است. يبا حملات سايبر

تصويب شـد. ايـن    2008ـ سياست دفاع سايبري ناتو در كنفرانس سران بخارست در سال 
روز شد و بار ديگر در كنفرانس سـران   هبعد از كنفرانس سران ليسبون ب 2011سياست در سال 

مورد بازنگري قرار گرفت. اصول اصلي ايـن سياسـت در طـي ايـن سـه       2014در سال در ولز 
بخارسـت بـر حفاظـت از     2008نشست براساس موارد زيـر بـوده اسـت: در كنفـرانس سـران      

تـوان بـراي   ، توسعه يهاي مشترك براي دفاع سايبر ، بهترين رويهكليدي يهاي اطلاعات  نظام
كمك به كشورهاي متحد براي مقابله با حملات تروريستي و تقويت پيوند ميان ناتو با مقامـات  

حيـاتي   يهاي سـايبر  بر پيشگيري، انعطاف و دفاع از دارايي 2011ملي تأكيد شده بود. در سال 
تعلق به هاي م ناتو و متحدان اين اتحاديه، توسعه توان دفاع سايبري و حفاظت متمركز از شبكه

هاي ملـي، تـدارك كمـك بـه متحـدان بـراي        هاي نياز دفاع سايبري شبكه ناتو، توسعه حداقل
هاي حياتي ملـي،   هاي زيرساخت پذيري آسيبدستيابي به حداقل سطح دفاع سايبري و كاهش 

هاي ملي، بخش خصوصي و مراكز آكادميك تأكيد شـده بـود. در سـال     سازمان ،تعامل با شركا
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تأكيـد   نشدني امنيت متحدان و پيشگيري، كشف، انعطاف، احياء و دفاع  جدايي اصول ، بر2014
و سران در اين نشست خواستار مسـئوليت دفـاع سـايبري بنيـادين نـاتو در دفـاع از       دوباره شد 

تأكيد بر مسئوليت متحدان براي توسعه توان مربـوط   ،براين هاي اين اتحاديه شدند. علاوه شبكه
، يالملل در فضـاي سـايبر   ي ملي خود، شناسايي كاربردپذيري حقوق بينها به حفاظت از شبكه

عنوان وظيفه اصلي ناتو براسـاس مـاده پـنج مربـوط بـه دفـاع        بر دفاع سايبري بهدوباره تأكيد 
  جمعي در اين نشست مورد اشاره قرار گرفت.  

انـي  بـر بهبـود فراينـدهاي حكمر    2014نـاتو در سـال    ةـ سياست دفاع سايبري ارتقايافت ـ
را به وظيفه سنتي اصلي نـاتو يعنـي دفـاع جمعـي      يو رسماً حوزه سايبركند  ميسايبري تأكيد 

هـاي   تأكيد دارد كه دفاع سايبري ناتو در درجه اول براي دفاع از شبكه ،حال دهد. بااين پيوند مي
توجـه  را مـورد   شـان  هاي ملي بايد دفاع از شبكهطور جداگانه  خود بوده و لذا كشورهاي عضو به

 يالملل در فضـاي سـايبر   نمايد كه حقوق بين قرار دهند. اين سياست همچنين رسماً اعلام مي
مسئوليت دفاع و مديريت دفاع سايبري برعهده شوراي آتلانتيـك   ،ميان دراين .كاربردپذير است

  .كند و كميته دفاع سايبري تحت نظارت آن اقدام مياست شمالي 
ـ ناتو در راستاي سياسـت دفـاع سـايبري كنـوني خـود اولويـت اصـلي را بـه حفاظـت از          

هاي نظامي اين سـازمان   ها از عمليات  نظامهاي ارتباطاتي و اطلاعاتي خود داده است. اين   نظام
. ناتو همچنين چندين مأموريـت پشـتيباني و حمـايتي مهـم ازجملـه آگـاهي       كنند  پشتيباني مي

هـاي   حفاظت از زيرساخت ،هاي حياتي فضاي سايبر، حفاظت از زيرساخت وضعيتي مشترك در
كشورهاي عضو و واكـنش   ياطلاعاتي حياتي، مبارزه با تروريسم، حمايت از توسعه توان سايبر

ايـن  وظـايف  را مورد تأكيد قرار داده است. براي تشريح  يهاي مرتبط با فضاي سايبر به بحران
هـاي مربـوط بـه     ها، آمـوزش و تمـرين   ريزي، دكترين و روش مهها و برنا بررسي عمليات ،حوزه

  .  استهاي فضاي سايبري نظامي ضروري  فعاليت
 كنـد،  سياست و مسير استراتژيك را تعيـين مـي   ،شوراي آتلانتيك شماليگونه كه  ـ همان

ريـزي و اجـراي    برنامـه و  متحـد، هاي  هاي ستاد ناتو چگونگي اداره و فرماندهي عمليات كميته
براي دستيابي بـه   متحد،هاي  هاي اين اتحاديه را برعهده دارند. فرماندهي عمليات ه عملياتهم

هاي ايـن سـازمان كـه     اين اتحاديه و پشتيباني از مأموريت ارضيوظيفه اصلي تضمين تماميت 
در سطوح استراتژيك، عمليـاتي و تـاكتيكي    ،ممكن است مستلزم استقرار نيروها در خارج باشد

كـه   ،هاي اروپايي متحـد  ت هايي در سطح استراتژيك در ستاد عالي قدر ايد. عملياتنم عمل مي
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عمليـاتي متكـي بـر فرمانـدهي     در سطوح  ها مأموريتگردد.  مستقر است هدايت مي بلژيكدر 
ها در سطوح تـاكتيكي ازسـوي سـه     . عملياتهستند و در ناپل ايتاليا ،هلندنيروهاي مشترك در 

در ازمير تركيه، ستاد فرمانـدهي   ،ستاد فرماندهي نيروهاي زميني متحدفرماندهي اصلي شامل: 
در رامشـتاين آلمـان    ،در نيوتاون انگلستان و ستاد فرماندهي هوايي متحد ،نيروي دريايي متحد

نمايـد. دفـاع    ناتو از پارادايم مشـابه پيـروي مـي    يسايبرهاي  گردد. سازمان عمليات هدايت مي
هاي  ائتلاف، فعاليتهاي  ك و آگاهي وضعيتي در فرماندهي عملياتسايبري در سطوح استراتژي

هاي تـاكتيكي و   فرماندهي ، درهاي نيروهاي مشترك سايبري در سطوح عملياتي در فرماندهي
در سـطح   يگردد. آگاهي وضـعيتي سـايبر   هدايت مي ،ارتباطاتي و اطلاعاتي هاي نظامگروه در 

گـردد. ايـن آژانـس از     اطات و اطلاعات ناتو اداره مـي تاكتيكي در درجه اول ازسوي آژانس ارتب
ارتبـاط و  آن، وظيفه اصـلي   و كند  حمايت مي متحدهاي  هاي روزانه فرماندهي عمليات عمليات

ن و همچنين كمك به ناتو و كشورهاي متحد اين سازمان در توسـعه  اهاي متحد دفاع از شبكه
  توان اطلاعاتي و ارتباطي است.

همـراه   بـه  سـت كـه  يكـي از دو فرمانـدهي اسـتراتژيك ناتو    ،ني متحـد ـ فرماندهي دگرگو
كـه فرمانـدهي    دهـد. درحـالي   شكل مي به ساختار فرماندهي ناتو متحد،هاي  فرماندهي عمليات

تمركـز   ،فرمانـدهي دگرگـوني متحـد    ،هاي كنوني متمركز است بر عمليات متحد،هاي  عمليات
ايـن  و دكتـرين    ر نظـامي نـاتو، نيروهـا، توانمنـدي    خود را بر ابتكارات تغييردهنده براي سـاختا 

و سـه واحـد    رداصلي اين فرماندهي در نورفولك ويرجينيـا قـرار دا   ستاداتحاديه گذاشته است. 
نروژ؛ مركز آموزش نيروهاي مشترك در  اوانگراصلي آن عبارتند از: مركز جنگ مشترك در است

پرتغـال. ديگـر مراكـز آموزشـي و      سـانتو مونمركز تحليل و فراگيـري در  و بيد گوشچ لهستان؛ 
نماينـد.   هاي خود را با فرماندهي دگرگوني متحد هماهنـگ مـي   تحصيلي و مراكز عالي فعاليت
. نگاهي بـه  استگيري  هاي فضاي سايبر هنوز در مرحله شكل وضعيت توسعه دكترين عمليات

كپـارچگي در  دهنـده عـدم ي   بـا دكتـرين مشـترك متحـد نـاتو نشـان       مرتبطاسناد در دسترس 
  .ستهاي سايبري ناتو فعاليت

در سـطوح چندگانـه در نـاتو پيگيـري      يـ موضوع آموزش و تمرين در حوزه فضاي سايبر
گردد. كالج دفاعي ناتو در رم ايتاليا مسائل مربوط به دفاع سايبري در سطح استراتژيك را بـا   مي

شـش   اًآلمان اخيـر  مدرسه ناتو دردهد.  ك آن پوشش ميتر ژئوپليتي تمركز بر پيامدهاي گسترده
در راسـتاي  و در سـطوح عمليـاتي    ي راهاي اطلاعـاتي و سـايبر   عملياتمرتبط با رشته درسي 
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حمايت از افسران ستاد و پرسنل امنيت سايبري ناتو ايجاد نموده است. مركـز جنـگ مشـترك    
در  ،براينهـا  لاوهناتو آموزش براي ستادها در سطوح عملياتي و مشترك را درنظر گرفته است. ع ـ

  مورد تأكيد قرار گرفته است. يچندين مركز آموزشي ناتو موضوع آموزش فضاي سايبر
هـر   2008از سال » ائتلاف سايبري«عنوان با ترين مانور و تمرين دفاع سايبري ناتو  بزرگ

نفر از متخصصـان   ششصدبيش از  2014است. در مانور ائتلاف سايبري سال شده برگزار  ساله
متحد اين سازمان شركت نمودند. اين متخصصـان   ياكشور عضو ناتو  دوازدهسايبري از بيش از 

عنوان يـك   كردند. اين مانور همچنين به صنعت فعاليت ميدر حوزة دانشگاه و هم  ةهم در حوز
تو عمـل  تحت ابتكار دفاع هوشمند نا ،و هماهنگي وقايع يسايبر ياطلاعات نظامآزمايش براي 

طلاعات در سـطوح اسـتراتژيك   ابراي تبادل  اي عنوان صحنه به 2014. ائتلاف سايبري كند  مي
 26در حـوزه سـايبر در ميـان    گيري در سطوح ارشد، هماهنگي چندسطحي  و عملياتي، تصميم

  عمل نموده است.كننده در اين مانور  كشور شريك مشاركت پنجعضو ناتو و 
هـاي فضـاي    تهاجمي ازسوي ناتو يكـي از مشـكلات عمليـات    ـ موضوع استفاده از سايبر

ناتو اين است  يموضوع اصلي براي دكترين سايبر ،ميان . درايناستبراي اين اتحاديه  يسايبر
 ،كلـي   طـور  به .استتهاجمي تأثيرگذار بر پيشگيري يا دفاع سايبري  يكه چرا فاقد توان سايبر

عنوان اسـتفاده از تـوان سـايبري خـارج از حـوزه       تهاجمي ممكن است به يهاي سايبر عمليات
اي عليـه يـك كشـور خـارجي تصـور       دفاعي شبكه ناتو موردنظر قرار گيرد. پيامد چنين استفاده

كـه در   كننـد   برخي كارشناسان تأكيد مي ،آورد. درواقع اي را در ذهن مي استفاده از سلاح هسته
تنها داراي سـلاح   كه نه )فرانسهو انگلستان، آمريكا، (سايبري وجود دارد  باشگاهداخل ناتو يك 

ممكن است  ،ليك  طور تهاجمي فعال را نيز دارند. به يبلكه توان فضاي سايبر ،اي هستند هسته
  درحال ورود به منطقه خاكستري توسعه توان دفاع سايبري فعال فراتر از ايجاد ديوار آتـش ناتو 

 ،تجربـه نمـود   2007چـه اسـتوني در سـال    سازي حملات اينترنتي خاص همانند آن براي خنثي
عنوان بخشـي   تواند به بايد اشاره نمود كه مفهوم عمليات سايبري تهاجمي مي ،ميان باشد. دراين

  دارد.در بازدارندگي  يكه نقشتلقي شود از توانمندي 
عنـوان بخشـي    طور رسمي بازدارندگي را به ـ ايالت متحده آمريكا تنها كشوري است كه به

در  صـراحت  بـه  آنجاكـه حمايـت از متحـدان     المللي خود اعلام نموده اسـت. از  اتژي بيناز استر
حمايت بازدارندگي سـايبري   ترناتو نيز تحت چ ،هاي آمريكا مورد تأكيد قرار گرفته است سياست

  آمريكا قرار دارد.
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وع موض ـ ،جامعـه جهـاني  در برانگيز هم در ناتو و هم  و مناقشهـ يكي از مسائل مورد توجه 
انـداز   . از چشـم اسـت  يهـاي فضـاي سـايبر    الملل در فعاليت چگونگي كاربردپذيري حقوق بين

زمينه با انتشار دستورالعمل تاليان صورت گرفته اسـت. ايـن    توجهي دراين پيشرفت قابل ،امنيتي
المللي كه توسط مركز عالي دفـاع سـايبري نـاتو     دستورالعمل توسط گروهي از متخصصان بين

كـاربرد حقـوق   دربـارة  دعوت شده بودند، طي سه سال تدوين شـده اسـت. ايـن دسـتورالعمل     
عمـدتاً متمركـز بـر جنـگ      وشـده   منتشـر  2013كه در سال  ي استالملل بر جنگ سايبر بين

  عليه بازيگران كشوري در سطحي است كه حملات مسلحانه را دربرگيرد. يسايبر
با اتحاديه اروپـا در   ناتوـ اعلاميه كنفرانس سران ناتو در ليسبون خواستار همكاري نزديك 

ايسـلند، نـروژ،    جز آلباني، كانادا، عضو ناتو همگي به 28از  ،حوزه دفاع سايبري شده بود. درواقع
گردنـد. ايـن كشـورها داراي منـافع مشـترك در       اتحاديه اروپا محسوب مي وتركيه و آمريكا جز

هـر دو   ،يدر حوزه امنيـت سـايبر  هستند. شده ازسوي هر دو سازمان  هاي امنيتي هدايت برنامه
نـاتو و  بـراي   ،به گفته برخي كارشناسان ند.هاي متفاوت اما رهيافت ،گروه داراي اهداف مشترك
كه بر امنيت دفاع كشورهاي عضو و است يك موضوع استراتژيك  ياتحاديه اروپا امنيت سايبر

توانـد مكمـل هـم     وظايف هر دو سـازمان مـي   ،ميان دراين .اين دو سازمان تأثيرگذار استخود 
و اتحاديـه   متمركـز اسـت   يهاي امنيتي و دفاعي امنيت سـايبر  طور خاص بر جنبه باشد. ناتو به

آزادي و حكمرانـي   :يعني طيف غيرنظامي مسائل سـايبري (مثـل   يتر ا به موضوع گستردهاروپ
  پردازد.   هاي امنيت داخلي مي ها) و جنبه ده اينترنت، حقوق آنلاين، حفاظت از دا

هايي مثل حفاظـت از   ـ برخي مطالعات از بهبود همكاري ميان ناتو و اتحاديه اروپا در حوزه
اتحاديه اروپـا حمايـت و پشـتيباني     ،خلاف ناتوبر ،حال بااين .دهد ميهاي حياتي خبر  زيرساخت

است. از ديگر اختلافات مهـم ميـان ايـن دو گـروه      نكردهدر اين حوزه فراهم را  يفني مستقيم
و فاقـد   ردكنترل و فرماندهي خاص خـود را نـدا   يهاي اطلاعات نظاماتحاديه اروپا  اين است كه

  .استنهاد مركزي براي امنيت سايبر مشترك ـ همانند شوراي آتلانتيك شمالي ـ 
  نكات زير را مورد تأكيد قرار دهيم: ،توان سايبري ناتو دربارةتوانيم  مي ،درمجموع

رغم اينكه كنفرانس سران ناتو در ليسبون خواهان ادغام ابعاد سايبري به دكترين نـاتو    به. 1
طور آهسته و نامتجانس صـورت گرفتـه اسـت. روابـط ميـان فضـاي        ند بهاين فراي ،بود

در  يتمركز فضاي سـايبر و هاي اطلاعاتي در دكترين ناتو نامشخص  و عمليات يسايبر
  است. دكترين ناتو ماهيتاً دفاعي
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هاي بازدارنده نـاتو هنـوز در هـيچ مجمـع      در عمليات يهاي فضاي سايبر . نقش فعاليت2
  است.   شدهتعريف ن اي عمومي

اي مثــل حفاظــت از  تنيــده هــاي پيچيــده و درهــم در نــاتو بــا چــالش ي. فضــاي ســايبر3
هاي حياتي در سطح ناتو و سطوح ملي مواجـه اسـت. بسـياري از كشـورها در      زيرساخت

  هاي بيشتري مواجه هستند.   هاي ملي خود با چالش هماهنگي ادغام كردن رهيافت
هـاي سياسـي و نظـامي     شي، تحصيلي و تمريني در حـوزه هاي آموز . ناتو در ايجاد برنامه4

  مديريت بحران در فضاي سايبر موفق بوده است.
. ناتو داراي نقش قابل توجهي در صـحنه جهـاني در ايجـاد اسـتانداردها بـراي ارزيـابي       5

  ها در فضاي سايبر بوده است.   حقوقي فعاليت
راي برخي كشـورهاي كوچـك در   برا مانندي  ناتو نقش رهبري بي يهاي سايبر . فعاليت6

  اين اتحاديه فراهم نموده است.
هايي مثل اتحاديـه   صنعت برخي كشورهاي شريك و سازمان است خوبي توانسته . ناتو به7

  هاي مرتبط به حوزه سايبر وارد نمايد. اروپا را در بسياري از فعاليت
هـاي   ديگـر حـوزه  ها براي كسب بودجه و منـابع در حـوزه سـايبري در نـاتو بـا       تلاش. 8

  تخصيص بودجه (براي كارهاي ديگر) در رقابت است.


